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Clanok |
Technické bezpecnostné opatrenia
1. Prevadzkovatel pouziva nasledovné technické prostriedky na spracivanie osobnych udajov:
e Pracovny pocitac¢
e Notebook
e Mobilny telefon
o Wifi modem
e Tlaciareri/multifunkcny pristroj
e Skener
Externy disk, USB kluc, CD
Skartovac

2. Jednotlivé technické prostriedky spracivania su zabezpecené nasledovnymi technickymi
bezpecnostnymi opatreniami:

Pracovny pocitaé/Notebook
e Pristup do pracovného pocitaca je zabezpeceny heslom. Prevddzkovatel je povinny zmenit
heslo raz za pol roka.
e Na pracovnych pocitacoch je operacny systém Windows.
e Na pracovnych pocitacoch je antivirovy program.

Mobilny telefon
e Pristup do mobilného telefonu je zabezpeceny heslom.
e Mobilny telefdn je zabezpeceny pred pristupom neoprdvnenych oséb s pouZitim inych
mechanickych prostriedkov ochrany.
o Mobilné telefony je zakdzané pripdjat k inym zariadeniam mimo kanceldrie advokdta
(napr. sukromné pocitace, internetové kaviarne a pod.).
Wifi modem
e Pristup do wifi siete je zabezpeceny protokolom pomocou hesla.
Tlaciareri/Multifunkény pristroj/skener
e Tlaciarne /multifunkéné pristroje st napojené do pocitacovej siete, ktord je zabezpecend
proti vstupu tretich oséb.
USB kluc, Externy disk
e Prevddzkovatel pouZiva USB kluc, externy disk za tucelom zdlohovania osobnych udajov.
e USB kluc je pri prenose OU zabezpeceny heslom.
Skartovac¢
Prevddzkovatel’ md skartovac umiestneny v priestoroch Prevddzkovatela. Skartovac je
oprdvnend pouzivat poverend osoba za ucelom likviddcie osobnych udajov v listinnej forme.

3. Pristup do jednotlivych programov a online aplikacii je zabezpedeny nasledovne:

e Prevadzkovatel spractiva osobné udaje prostrednictvom programu MS Office. V pripade
potreby si dokumenty v programe MS Office zabezpecené heslom.

e Heslo musi byt retazec alfanumerickych znakov min. dizky 6 znakov, z ktorych min. tri
znaky musia byt zo skupiny tzv. ostatnych znakov @#!5%"&*. Zakazuje sa pouzivat
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meno, priezvisko, akékolvek slovo uvedené v slovniku slovenskom i cudzojazy¢nom. Je
zakdzané zapisovat si heslo na pristupné miesto.

Clanok Il
Sifrovanie tGdajov
e Prevadzkovatel nesifruje data uloZzené na pracovnych pocitacoch.
e Prevadzkovatel nesifruje data ulozené na mobilnych telefénoch.
e Prevadzkovatel nesifruje data ulozené na pamatovych médiach.

e Prevadzkovatel nesifruje spravy zasielané pomocou elektronickej posty, pokial tieto
obsahuju osobné udaje dotknutych oséb.

e Prevadzkovatel nepovaZuje Sifrovanie za potrebné, nakolko technické prostriedky na
spracuvanie osobnych Udajov su uloZzené v priestoroch prevadzkovatela, pricom tieto sa
nevynasaju z jeho priestorov ani nikde neprenasaju. Pristup k nim maju len poverené
osoby, ktoré boli pouc¢ené a zaviazané mlcanlivostou.

Clanok Il
Pseudonymizacia

Prevadzkovatel nema zavedené pseudonymizovanie osobnych Udajov. Spracliva osobné udaje
prevazne v listinnej forme. Tieto sU uloZené v uzamykatelnych skriniach v uzamykatelnych
priestoroch. Archivované listiny si uloZené v samostatnej miestnosti v archive, ktord je
zabezpecena uzamykatelnymi dverami.

Clanok IV
Kontrola bezpecnostnych opatreni

Prevadzkovatel pravidelne kazdy kalendarny rok prehodnoti primeranost prijatych
bezpecnostnych opatreni a v pripade potreby navrhne prijatie dalSich bezpecnostnych opatreni
(tzv. revizia GDPR dokumentacie). Prehodnotenie sa uskutoc¢ni aj v pripade bezpecnostného
incidentu.

Clanok V
Systém pre obnovenie dat
Osobné udaje uloZzené na pracovnych pocitacoch budu obnovené zo zaloh externych nosicoch.

Clanok VI
Mechanické opatrenia
Automatizované prostriedky spracuvania (server, pracovné pocitace, skener, kopirovaci stroj) a
neautomatizované prostriedky spraclivania (spisy a iné dokumenty v listinnej forme) su
umiestnené v uzamykatelnej kancelarii na 1.poschodi budovy, v uzamykatelnej skrini. Pristup do
priestorov je zabezpeceny pomocou uzamykatelnych dveri. Vstup do budovy je uzamykatelny,
vlastnik budovy v dohladnom ¢ase planuje zabezpecit budovu alarmom a SBS .
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Clanok VI
Persondlne opatrenia
Prevadzkovatel nemd zamestnancov, ¢im sa minimalizuje riziko zneuZitia osobnych udajov
klientov.
Aplikacia pravidla ¢istého stola

Prevddzkovatel musi dodrZiavat tzv. ,pravidlo Cistého stola“. VSetky dokumenty, materialy,
elektronické nosi¢e udajov, autentizacné prostriedky a pod. sa budud na stole nachadzat len v
Case, ktory je potrebny na pracu s nimi. Po ukonceni prace sa tieto materidly presunu na uréené
bezpecné miesto. VSetky nepotrebné Udaje a elektronické a papierové nosice tychto udajov sa
znehodnotia. Je dolezité zabranit ndhodnému odpozeraniu a naslednému zneuzitiu osobnych
udajov.

Clanok ViII
Zaverecné ustanovenia

Tento dokument je sucastou dokumentdcie prevadzkovatela, ktord je urcend na ochranu
osobnych udajov fyzickych os6b v stlade so zakonom ¢. 18/2018 Z.z. o ochrane osobnych Udajov
a Nariadenia Eurépskeho parlamentu a rady (EU) &. 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractvani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa
zrusSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane tGdajov)

V Kosiciach, dria 25.maja 2018

Prevadzkovatel
Ing. Dalibor Gruber — GELE
patentovy zdstupca a znalec
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